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Список обозначений ко всей выпускной работе

AB - ядро – антивирусное ядро
АТ – автоматическое тестирование
GUI (Graphical user interface) - разновидность пользовательского интерфейса, в котором элементы интерфейса (меню, кнопки, значки, списки и т. п.), представленные пользователю на дисплее, исполнены в виде графических изображений.
CLI (Command line interface) - разновидность текстового интерфейса (CUI) между человеком и компьютером, в котором инструкции компьютеру даются в основном путём ввода с клавиатуры текстовых строк.

ОС – операционная система.

PE (Portable Executable) - формат PE представляет собой структуру данных, содержащую всю информацию, необходимую PE загрузчику для проецирования файла в память.

MIME (Multipurposed Internet Mail Extensions) - многоцелевое расширение интернет-почты
YAML - YetAnother Markup Language, человекочитаемый формат сериализации данных, концептуально близкий к языкам разметки, но ориентированный на удобство ввода-вывода типичных структур данных многихязыков программирования

ПО – программное обеспечение
ВВЕДЕНИЕ
Антивирусное ядро  это проект, который разрабатывался по эволюционной модели. В него вложили свой труд множество программистов и инженеров испытателей. И за годы разработок данный продукт разросся большим количеством разных функциональных возможностей. Одной из интересных особенностей при сборки новой версии является то, что время от времени пропадают функции или детект инфицированных файлов, это могут быть различные причины, программист забыл его включить в новую версию, проблемы при сборке новых баз и другие проблемы. В общем, программа должна быть качественной и не ухудшаться от версии к версии.

Для того чтобы программа была качественной, надёжно работала её необходимо всесторонне тестировать. Тестировать и на функциональные возможности и на нефункциональные.  А количество человеческих ресурсов совсем не велико. Это количество сильно ограничено прежде всего финансовыми соображениями. Ручное тестирование постоянной функциональной части занимает много времени и приходиться часто тратить на то время. Единственный разумный выход  всестороння автоматизация процесса тестирования при тесном взаимодействии с разработчиками антивирусного ядра. Разработчиками антивирусного ядра, была написана эмуляция распаковки, приложение теперь умеет распаковывать инсталляторы и архивы. Поэтому созрела необходимость постоянного тестирования инсталляторов и архивов, постоянно создавать архивы и в ручную их тестировать заняло бы много времени, а один раз созданный автоматический тест позволит ежедневно проверять корректность распаковки и детекта в них файлов, и позволит проводить больше тестов на различных файлах а не на одной созданной коллекции.  
В данной работе рассмотрены вопросы выбора инструментов автоматизации, вопросы проектирования и разработки данной системы. Также в работе присутствует исследовательская часть, которая тесно переплетена с процессом тестирования антивирусного ядра.
ГЛАВА 1
ОБЗОР СУЩЕСТВУЮЩИХ АНАЛОГОВ
1.1 Обзор существующих систем автоматизации и их применимость к тестированию АВ-ядра
Существует большое количество различных продуктов для автоматизации тестирования ПО. Рассмотрим наиболее популярные из них и попытаемся выбрать подходящий инструментарий для решения наших задач автоматизации.

1.1.1 Borland SilkTest
Borland Silktest – используется для автоматизации функционального и регрессионного тестирования. Интуитивный графический интерфейс с возможностью  запись-и-воспроизведение, в сочетании со стабильной, легкой в использовании языкового тестирования, позволяет создавать функциональные и регрессионные тесты, которые не ломаются при незначительных изменений в приложение. Это универсальная среда тестирования, но в большинстве случаев SilkTest используют для GUI тестирования приложения в режиме «черного ящика». Программа представляет собой превосходное решение для регрессионного, кросс-платформенного и локализационного тестирования в широком диапазоне технологий разработки приложений, в том числе Web, Java, .NET и клиент-серверных технологий в рамках современных коротких циклов тестирования.

Инструмент SilkTest предназначен для реализации преимуществ автоматизации даже при использовании сложных контрольных примеров и предлагает набор средств для повышения производительности, которые позволяют без лишних сложностей работать с изменениями в тестируемых приложениях. Кроме того, мощная инфраструктура тестирования обуславливает высокую воспроизводимость тестовых сценариев в тестируемых проектах, что еще более повышает окупаемость. Затрачивая меньше времени на создание и обслуживание пакетов регрессионного тестирования, специалисты по обеспечению качества смогут расширить тестовое покрытие и оптимизировать качество приложения.
Анализ применимости Borland Silktest к процессу автоматизации тестирования АВ-ядра:
Достоинства:
- поддерживаются программные платформы: Windows XP, Windows 2003, Windows Vista, Windows 2008 Server, Windows 7;

- полная поддержка Unicode;
- единый гибкий и эффективный язык тестов.
Недостатки:
- высокая стоимость покупки(лицензия стоит $8,131);
- капризность в работе;
- специализация на тестировании GUI-, WEB-приложений;
- ориентация на Java, .NET;
- навязывает интеграцию с другими продуктами.
Применимость к автоматизации тестирования АВ-ядра: неприменимо, т.к. продукт дорогой и не обладает необходимыми функциональными возможностями.
1.1.2 HP QuickTest Professional
HP QuickTest Professional(QTP)  один из ведущих инструментов автоматизации функционального тестирования, является флагманским продуктом компании HP всвоей линейке. Для разработки автоматизированных тестов QTP использует язык VBScript, и поддерживает множество современных технологий: Windows®Presentation Foundation, Web services, Macromedia Flex, Ajax, Delphi, .NET, J2EEWeb, Visual Basic, ActiveX, Java, Oracle, SAP Solution, TE, PowerBuilder, Siebel, PeopleSoft, VisualAge, Stingray.

Особенности:

- отличие от ряда других продуктов для автоматизации функционального тестирования (например, AutomatedQA TestComplete, Rational Robot), QTP позволяет контролировать генерируемый текст скрипта в процессе записи действий пользователя, за счјт чего снижается время, необходимое для разработки теста.

 - в QTP информация обо всех объектах экранного интерфейса сохраняется вспециальный репозиторий (Object Repository), что новому пользователю может показаться непрозрачным. Умолчания по выбору существенный свойствкаждого типа объектов экранного интерфейса могут быть настроены отдельно, например, окно может определяться заголовком, а столбец таблицы – шириной и порядковым номером в таблице.

 - существует встроенный механизм сравнения текстовых данных с использованием регулярных выражений.

Достоинства:
- поддерживаются программные платформы: Windows XP, Windows 2003, Windows Vista, Windows 2008 Server, Windows 7;
- хорошая коммерческая поддержка.
Недостатки:

- высокая стоимость покупки(цена договорная 8000-1000$);

- специализируется на тестировании GUI-, WEB-приложений;

- поддержка одного языка программирования VBScript;

- мало информации о использовании данного продукта в открытом доступе;

- необходимость дорогостоящего обучения;

- не может работать 24/7

Применимость к автоматизации тестирования АВ-ядра: неприменимо, т.к. продукт дорогой и не обладает необходимыми функциональными возможностями, обучение стоит дорого.
1.1.3 Rational Software group

Компания IBM предоставляет широкую линейку продуктов, которая называется Rational. Линейка очень мощная и обладающая огромным количеством полезного функционала. Для нас наиболее интересны три продукта этой компании, это IBM Rational TestManager, Rational Functional Tester и  Rational bot.

IBM Rational TestManager - программный продукт, позволяющий управлять и контролировать ход тестирования из единой графической оболочки. Включает в себя возможности по составлению тест-планов, по исполнению тестируемых приложений, а также проводить окончательный анализ по окончании процесса тестирования. IBM Rational TestManager позволит провести распределенное и нагрузочное тестирование, а также функциональное тестирование. TestManager позволит также проводить анализ хода тестирования проекта, сравнивая полученные данные с эталонными, либо анализируя несколько выборочных запусков. Продукт полностью покрывает необходимость использования в составе проекта на всем жизненном цикле разработки ПО. Rational TestManager также входит в состав Rational Functional Tester и  Rational bot.

IBM Rational Robot - это средство автоматизации функционального тестирования клиент-серверных приложений, предназначенное для групп контроля качества. Обеспечивает обнаружение ошибок, включает наборы тестовых данных и средства управления тестами и поддерживает несколько типов пользовательского интерфейса. Инструмент для автоматизации записи и воспроизведения сценариев тестов. Сценарии тестов записываются на специальном языке программирования и могут быть получены либо автоматически (путем записи действий пользователя при работе с системой), либо вручную. Rational Robot является основой для проведения тестирования функций системы, а также широко используется в инструментах тестирования производительности.
Rational Functional Tester - обеспечивает расширенное автоматизированное функциональное и регрессионное тестирование Java- и Web-приложений из сред разработки Eclipse IDE, IBM WSAD и Rational XDE. Является наиболее мощным и эффективным инструментом функционального тестирования для приложений на Java и для Web-приложений.

Достоинства:

- очень много функциональных возможностей;

- много литературы и статей на русском языке;

- поддержка Linux-платформы.

Недостатки:

- очень высокая стоимость;

- необходимость внедрения RUP-процесса;

- еобходимость в обязательном обучении в IBM;

- специализация на тестировании Java-приложений.
Применимость к автоматизации тестирования АВ-ядра: В целом система применима для тестирования АВ-ядра, хотя и не лишена недостатков: система сложная, дорогая и требует обязательного дорогостоящего обучения.
1.1.4 Язык Python
Python - высокоуровневый язык программирования общего назначения с акцентом на производительность разработчика и читаемость кода. Синтаксис ядра Python минималистичен. В то же время стандартная библиотека включает большой объём полезных функций. Python поддерживает несколько парадигм программирования, в том числе структурное, объектно-риентированное и т.д.. Код в Python организовывается в функции и классы, которые могут объединяться в модули (которые в свою очередь могут быть объединены в пакеты). 
Достоинства:
- поддерживаются множество платформ: Windows , Linux;
- открытый исходный код;
- возможность прямого доступа к интерфейсам ОС на всех платформах;
- поддержка языка разметки YAML и XML;
- полная поддержка Unicode;
- поддержка стандартной библиотекой функций для расчёта хэшей: md5, sha1, sha256;
- высокое качество интерпретатора Python и документации к нему.
Недостатки:
- нет коммерческой поддержки, из-за чего все возникающие проблемы приходится решать самостоятельно, либо обращаться к сообществу пользователей Python.
Таким образом, рассмотренные коммерческие продукты не позволяют решить все задачи, которые поставлены перед нами. Большинство из них специализируются на тестировании GUI, WEB-приложений, как самых распространённых сейчас. Также ни один из тестовых фреймворков. Немаловажным недостатком является также закрытость исходных кодов приведенных систем, а также достаточно высокая стоимость покупки.
А вот рассмотренная платформа автоматизации Python подходит для наших задач автоматизации. Открытый исходный код, мощная стандартная библиотека и поддержка всех необходимых платформ делают его отличным кандидатом. Конечно, это не специализированное ПО, которое предназначено для решения конкретных задач автоматизации, но и задача не очень стандартная, большинство инструментов, предлагаемых на рынке, специализируются на решении совсем других проблем.
ГЛАВА 2
МЕТОДИКА ИССЛЕДОВАНИЯ

Объектом исследования является АВ-ядро  библиотека, которое получает на входе объект, анализирует его и принимает решение, является ли объект инфицированным, подозрительным или чистым.

Данное определение является достаточно грубым и не отражает всей сложности проверки на компьютерный вирус объектов и еорректности распаковки. В антивирусном ядре очень много сложнейших эвристических алгоритмов, каждый из которых направлен на поиск определенного класса вредоносных программ. В АВ-ядро встроен мощный эмулятор процессора с динамической трансляцией, который позволяет детектировать неизвестные раннее модификации вирусов с помощью специальных алгоритмов. Нам будет интересен процесс эмуляции распаковки и детектирование в ней файлов.
Созданный тест проверяет корректность распаковки инсталляторов АВ-ядром, в число проверяемых инсталляторов входят inno, nsis, sim инсталляторы.

Тестирование ядра осуществляется с помощью различных клиентов АВ-ядра. Одним из самым удобных клиентов для тестирования является консольный сканер. Таким образом, консольный сканер  это клиент антивирусного ядра с консольным интерфейсом пользователя(CLI). Выбор пал на CLI т.к. работа АВ-ядра в нём максимально быстрая, что позволит пройти большее количество тестов за короткий промежуток времени.
Сам тест будет писаться на Python и внедрён в существующую систему автоматического тестирования АВ-ядра.
Выбирается некоторый набор файлов. Выбирается метод инсталляции выбранных наборов файлов. После запуска теста, программа будет создавать инсталляторы и выбранного набора файлов, далее файлы будут проверяться АВ-ядром. Результат будет выдан в консольный сканер после прохождения всех тестов, при нахождении различий или ошибок в тесте, будет создана папка которая будет содержать всю необходимую информацию о возникшей проблеме, которую тестировщик сможет проанализировать.
Ошибки в ядре стоят дорого и проявляют себя сразу на всех платформах

во всех продуктах компании, поэтому ядро необходимо серьёзно тестировать. 

ГЛАВА 3
АВТОМАТИЧЕСКИЕ ТЕСТЫ НА ПРОВЕРКУ КОРРЕКТНОСТИ РАСПАКОВКИ АНТИВИРУСНЫМ ЯДРОМ

В последнее время кроме традиционных тестов антивирусных сканеров и мониторов на разных сэмплах появились инновационные нетрадиционные тесты и тестовые методологии, связанные, прежде всего с развитием технологий заражении противодействия этим заражениям. Сейчас для антивируса мало детектировать вредоносную программу, необходимо также уметь корректно работать на заражённой машине, уметь защищать себя от вредоносных программ, необходимо следить за поведением различных программ и определять вредоносные программы на компьютере без записей в антивирусных базах.
3.1 Распаковка инсталляторов
Большинство программ поставляются для продажи и распространения в сжатом (упакованном) виде. Для нормальной работы они должны быть распакованы, а необходимые данные правильно размещены на компьютере, учитывая различия между компьютерами и настройками пользователя. В процессе установки выполняются различные тесты на соответствие заданным требованиям, а компьютер необходимым образом конфигурируется  (настраивается) для хранения файлов и данных, необходимых для правильной работы программы.

Установка, как правило, включает в себя размещение всех необходимых программе файлов в соответствующих местах файловой системы, а также модификацию и создание конфигурационных файлов. Пакетные менеджеры также выполняют при установке контроль зависимостей, проверяя, есть ли в системе необходимые для работы данной программы пакеты, а в случае успешной установки регистрируя новый пакет в списке доступных.

Так как данный процесс является различным для каждой программы и компьютера, то многие программы (включая сами операционные системы) поставляются вместе с универсальным или специальным установщиком — программой, которая автоматизирует большую часть работы, необходимой для их установки.

Некоторые программы написаны таким образом, что устанавливаются простым копированием своих файлов в нужное место, а самого процесса установки как такового нет. Про такие программы говорят, что они «не требуют установки». Это распространено среди программ для MacOS X,   DOS и Microsoft Windows. Существуют операционные системы, которые не требуют установки, и, таким образом, могут быть напрямую запущены с загрузочного диска


Инфицированные файлы могут содержаться в инсталляторах, потому необходимо проверять содержащиеся файлы в инсталлятора прежде чем пользователь их распакует. Новая функция АВ-ядра позволяет нам проверить распаковка, но чтобы не было проблем, её необходимо тестировать и постоянно следить чтобы не было регрессии.
3.2 Автоматизация проверки корректности распаковки
Автоматизированные тесты расширяют возможности отдела тестирования, повышая эффективность его работы по контролю качества разрабатываемого программного продукта.

Автоматизирование функционального тестирования подразумевает под собой создание специализированных программ (скриптов), которые способны эмулировать работу конечного пользователя с приложением, также экономит
время,  исключает человеческий фактор, также может работать ежедневно 24/7(использую планировщика задач для запуска теста).
Автоматический тест позволяет использовать сэкономленные ресурсы на более важные и интересные задачи. Автоматизация обычных и скучных задач, например, повторяемых с разными вариациями данных, дает возможность полагаться на большую степень аккуратности при проведения тестирования и при этом улучшается моральное состояние людей, которые работаю с такими задачами. Также высококвалифицированные работники могут свободно вкладывать свои усилия в проектирование более сложных автоматических тестов, которые впоследствии будут выполняться. Ручная работа некуда не денется. Ручное тестирование является неотъемлемой частью автоматизации тестирования и наоборот. Всегда будут задачи, которые лучше выполнять вручную, более того ручное тестирование будет выполняться намного лучше, если автоматические тесты будут давать уверенность в том, что в протестированном участке нет дефектов.
Автоматический тест дает возможность работать без графического пользовательского интерфейса. Что увеличивает надёжность воспроизводимых тестов, то что они будут работать без сбоев, что даёт максимально достоверные данные о тестируемой системе.
В результате был создан тест, написанный на языке Python с использованием дополнительных библиотек. И удовлетворяющий поставленной задаче.
Используемый язык, является проектом с открытым кодом, что позволяет легко изменять проект под условия эксплуатации 
Созданный тест проводится в автоматическом режиме. Запускается робот, который читает данные из конфигурационного файла. При нахождении в коллекции папки, тест её запаковывает выбранным инсталлятором, со случайными параметрами. Можно задать рандомную генерацию любых вариантов создания инсталлятора, для случайной генерации были выбраны наиболее интересные и проблемные для АВ-ядра. Затем инсталлятор распаковывается АВ-ядром, Робот проверяет результат распаковки, количество распакованных файлов и их целостность.
После заданного числа итераций формируется окончательный отчёт и отсылается заинтересованным участникам процесса. Проблемные файлы выкладываются в директорию с результатами по датам. Затем проблемные файлы анализируются вручную, найденные ошибки записываются в систему отслеживания ошибок. 
Таким образом невозможно проводить разработку ПО без создания автоматических тестов, создание автоматических тестов резко повышает надёжность ПО, уменьшает затраты времени и финансов на тестирование и такая высокотехнологическая программа как антивирус должна иметь постоянный контроль качества который может обеспечить автоматическое тестирование.

ЗАКЛЮЧЕНИЕ
В заключение можно отметить:

·  автоматизация тестирования  один из ключевых этапов технологического процесса при разработке и долгосрочной поддержке программного продукта;
·  на рынке программного обеспечения не существует готового инструмента, который мог бы значительно облегчить создание системы автоматизированного тестирования антивирусного ядра, каждый инструмент автоматического тестирования, необходимо делать под антивирусное ядро, выбор стоит как наименее затратно и быстро создать автоматический тест;
·  язык программирования Python является мощным инструментом для автоматизации тестирования, с открытым кодом;
·  использование проектов с открытыми исходными текстами позволяет значительно сократить затраты на автоматизацию процесса тестирования антивирусного ядра;
·  при проектировании системы хорошей практикой является использование открытых протоколов и стандартов, а также использование текстовых форматов данных везде, где это возможно;
·  разработанная система позволяет создавать тесты не только для инсталляторов, но и для всех архиваторов использующих конфигурационные файлы или консоль;

·  разработанная система автоматизации позволяет не только искать ошибки, но также проводить исследования антивирусного ядра на регрессии в функциональности, производительности, а также осуществлять поиск уязвимостей и утечек параметров в АВ-ядре.
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ПРИЛОЖЕНИЕ Б
Интернет ресурсы в предметной области исследования
1. http://virusinfo.info - портал посвященный информационной безопасности. Информационный портал о вирусах, их поведении, лечении.
2. http://www.av-comparatives.org - на этом сайте представлены результаты независимых тестирований анти-вирусного программного обеспечения, проводимых тестовой лабораторией AV-Comparatives.
3. http://anti-malware.ru - аналитический центр рассказывающий и различных вирусах, их распространении, методах сравнения.
4. http://python.org - официальный сайт программного языка Python, на котором можно скачать сам программный продукт, воспользоваться документацией, и узнать последние новости связанные с этим языком.
5. http://automated-testing.info - это портал, который ставит перед собой цель соединить информацию и специалистов в области автоматизации тестирования программного обеспечения.
6. http://www.borland.com/us/products/silk/silktest/ - официальный сайт компании Borland информирующей об одной из их продукции silktest.
7. http://en.wikipedia.org, http://ru.wikipedia.org – свободная энциклопедия. Информация не предназначена для использования в научных трудах.
8. http://www-01.ibm.com/software/rational/ - оффииальный сайт IBM информирующий о своём программном продукте Rational Software group
9. http://nsis.sourceforge.net/Main_Page - оффициальный сайт компании Nullsoft, на котором находится документация по nsis инсталлятору, оттуда его можно скачать и различная информация о нём.
10. http://www.jrsoftware.org/isinfo.php - оффициальный сайт сожержащий сам inno инсталлятор, сопутствующую документацию и другую полезную информацию.
ПРИЛОЖЕНИЕ В
Действующий личный сайт в WWW (гиперссылка) и Print SCreen главной страницы

http://dmaximus2004.narod.ru/
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Приложение Г

ГРАФ НАУЧНЫХ ИНТЕРЕСОВ

Магистранта Комиссар Д.С. факультет радиофизики и электроники

Специальность Аппаратное и программно-техническое обеспечение информационной безопасности
	Смежные специальности

05.13.15 – вычислительные машины, комплексы и компьютерные сети

1. Методы и алгоритмы для создания локальных и глобальных компьютерных систем, а также технических и программных средств для реализации корпоративных клиент-сервер и глобальных технологий обработки распределенной информации.

2. Технологии и аппаратно-программные вычислительные машины и системы для криптографической и стеганографической обработки информации, в том числе для создания систем защиты информации.

05.13.11 – математическое и программное обеспечение вычислительных машин, комплексов и компьютерных сетей
1. Теория и методология обеспечения информационной безопасности и защиты информации

	Основная специальность

05.13.19 – методы и системы защиты информации, информационная безопасность, физ.-мат.
1. Теория и методология обеспечения информационной безопасности и защиты информации.

2. Разработка новых и повышение эффективности существующих аппаратных, программных и аппаратно-программных средств криптографической защиты информации. торговле. 


	Сопутствующие
01.01.07 – вычислительная математика
1. Теория и методы параллельных вычислений.
01.01.09 – дискретная математика и математическая кибернетика
1. Теория и методология обеспечения информационной безопасности и защиты информации



Приложение Д

Тестовые вопросы по ОИТ
Тестовые вопросы по ОИТ:

<question type="close" id="232">

        <text> Команда "выделить всё" по умолчанию задана "горячими клавишами"(текст):</text>

        <answers type="request">

          <answer id="1" right="0">Ctrl+C.</answer>

          <answer id="2" right="0">Ctrl+G</answer>

          <answer id="3" right="0">Alt+Tab</answer>

          <answer id="4" right="1">Ctrl+A</answer>

          <answer id="5" right="0">Ctrl+Alt+Del</answer>

        </answers>

      </question>

<question type="close" id="732">
<question type="close" id="232">

        <text> Какие из представленных форматов является инсталляторам?:</text>

        <answers type="request">

          <answer id="1" right="0">rar.</answer>

          <answer id="2" right="0">zip</answer>

          <answer id="3" right="0">tar</answer>

          <answer id="4" right="0">iso</answer>

          <answer id="5" right="1">sim</answer>

        </answers>

      </question>

<question type="close" id="732">

Приложение E
Презентация магистерской диссертации
http://dmaximus2004.narod.ru/presentation_komissar.ppt
[image: image2.png]MarucrepcKan guccepraums Ha Temy:
«Pa3paboTKa aBTOMaTUYECKMX TECTOB Ha
KOPPEKTHOCTb PAacnakoBKU UHCTANNATOPOB
AHTUBUPYCHBIM AZPOM»

MarucTpaHT KadeApsi TENEKOMMYHHUKALHH
M MHGOPMALMOHHIX TEXHONOMHIA
Komuccap [iMHTpui CemEHoBHu

PykosoauTenu:
[loueHT PesHIKos leHHaauit KOHCTaHTUHOBMY




[image: image3.png]BeepeHue

17717070 4T0Bb1 MPOrpamma Gbina KauecTBeHHOM, HaaéxHo paboTana
& HEOBXOAVMO BCECTOPOHHE TECTUPOBATH. TECTPOBATL 1 Ha
GYHKUMOHA/IbHbIE BOSMOKHOCTH 1 Ha HEYHKLWMOHaNbHbIE. A KONUMYECTBO
4eNOBEUECKNX PECYPCOB COBCEM HE BEAINKO. 3TO KONNYECTBO CUAILHO
OTPaHYIEHO IPEX /€ BCero GUHAHCOBbIMM COOBPaKEHMAMM. PyuHOE
TeCTMPOBAHME NOCTORHHOM GYHKUMOHA/IDHOM 4aCTM 3AHMMAET MHOTO
BPEMEHM Y TPUXOAMTLCA HACTO TPATHTS Ha TO BPEMS. EAMHCTBEHHII
PasyMHbIV BLIXOA, BCECTOPOHHA ABTOMATMIAUMA TPOLECCA TeCTUPOBAHHA
NIPMTECHOM B3aMMOAEHCTBMM C pa3paBoTIMKaMH GHTMBIPYCHOTO AAPA.
Pa3paboTIMKaM¥ GHTMBIPYCHOTO AAPa, BbINa HANMCaHa IMYALMA
PAcNakoBKM, IPWIOKEHYE TENepb YMEeT paciakoBbIBaTL UHCTAAATOPbI 1
apxuBoi. MM03TOMY CO3PENa HEOBXOANMOCTL NOCTOAHHOTO TeCTUPOBAHHA
VHCTanIATOPOB 1 apXMBOB, NIOCTORHHO CO3AABATH APXMBDI M B PYUHYIO MX
TECTMPOBATS 3aHANO Bl MHOTO BPEMEHM, 3 OAWH Pa3 CO3AaHHbIH
‘3BTOMATUYECKIH TECT I03BO/IVT EXE/AHEBHO POBEPATH KOPPEKTHOCTD
PACNakoBKY ¥ AETEKTAB HX GaIIOB, 1 NO3BONMT IPOBOAMTS BObLLIE TeCToB
Ha Pa3MHHbIX GARNGX @ He Ha OBHOF CO3ABHHONM KOMNEKUMH.




[image: image4.png]AKTyaNIbHOCTb

» AHTMBUpPYCHOE AAPO(AB-A4p0) —KPYMHbINA NPOEKT,
KOTOPbIii MOXET COAepKaTb GO/NbLUIOE KONUYECTBO
oWwKnBOoK;

» KauecTBo Afipa JOMNKHO BbITb O4EHb BbICOKUM, T.K. OHO
COCTaB/IAET OCHOBY MOYTU BCEX MPOAYKTOB KOMMaHUM
«BupycbnokAga»

» HepocTaTouHOE KONMYECTBO YE/I0BEUECKMX PECYPCOB
ANANPOBEAEHNA PYYHbIX TECTOB

» HeobxoamMmocTb npoBepATb AB-a4po Ha perpeccuio,
€XeHEBHO




[image: image5.png]AHTUBUPYCHOE AAPO

CepALEm N1060ii aHTHBMPYCHOV POTPaMMbI ABIAETCA o8 " ABIKOK",
T.e. MOAY/b, OTBEYaIOUH 33 POBEPKY OBBEKTOB M OGHaPYKeHMe
BPE/IOHOCHBIX IPOrpamm. OTTOTO, KaK CIPOEKTUPOBAH 1 PEani30BaH 3ToT
MOAYAb, 33BUCHT KaUECTBO OGHAPY3KEHMA BPEAOHOCHDIX MPOTPAMM 1
34GEKTMBHOCTS 3aUTHI OT HIX. MOKHO BbIAENMTH HECKONIBKO OCHOBHBIX
KPUTEPHEB OLSHKY GHTMBUPYCHOTO AAPA:

* Kauecrso AeTeKTMpoBanHsA
* [vanason aetekposanma

 CKOPOCTb peaKuwyt Ha HoBbIE YTPO3bI

* Yacrora v pasmep 0BHOBNEHH AHTUBMPYCHbIX 63
 OBHoBAEHYE aHTMBUPYCHOTO AZPA

© MMoBAEPIKa YNaKOBAHHDIX H aPXUBMPOBAHHbIX daitnoB

A




[image: image6.png]O6beKT U NnpegMeT uccieno0BaHna

AB-aapo — nporpammHan 6ubnnoTeka, NpegHasHaveHHas ans
NOUCKa BPeAOHOCHBIX MPOrpaMm B 06beKTax pasnHHbIX
Tvnos

OCHOBHbIE TUMbI MPOBEPSAEMBbIX UHCTaNNSTOPOB:

® Inno
® Nsis

Moaaep:nBaemblie nNaTGopmbl:
* Windows 98

* WindowsNT4.X, 5.X, 6.X

® Linux

® FreeBSD5.X,6.X, 7.X




[image: image7.png]0630p cuctem 1 nnatpopm
aBTOMaTM3auMn TECTUPOBaHUA

® Borland SilkTest

® HP QuickTest Professional
® IBM Rational

® TestComplete

® python

.





[image: image8.png]0O6ocHOBaHUe HeobxoaMmocTn
CO34aHUA CUCTEMBI

® CyulecTsytolume cUCTEMbI aBTOMATHU3ALAN
® Cneunanu3mMpyIoTCA Ha TeCTUPOBaHUM
GUI/Web-npunoxeHuit

®3aKPbITbINA MCXOAHBIN KOA, U BbICOKaA
CTOMMOCTb PaCCMOTPEHHBIX CUCTEM
aBTOMATM3aLMUN

®BbicoKan CTOMMOCTb PYYHOTO TeCTMPOBaHMA
AB-agpa

.



[image: image9.png]MeTopuka TectupoBaHua AB-agpa

® dyHKLMOHaNbHbIE TeCTbl AAPA

® TecTpoBaHue Ha cTabunbHOCTL

® TecTpoBaHMe Ha yTeuKM pecypcos OC

® TecTpoBaHWe Ha CKOpOCTb paboTbl

® TecTpoBaHWe Ha NOMHbIe cpabaTbiBaHus

® CTaTMuecKuil aHa M3 MCXOAHOTO TEKCTa AApa

.




[image: image10.png]Tpe6oBaHUA K pa3pabaTbiBaemoit
cucteme
® CucTema 1oMKHa oBecneynsaTh HEMpPepPbIBHOCTL

npouecca TecTMpoBaHnAa

® PesynbTat fonxeH BbiTb NpeacTaBaeH B yAo6HOI Ans
BOCMPUATMA U aHann3a popme

hd MuVHMMM3aLMA BMeLaTeIbCTBa Ye/I0BEKa B
TEXHONOTUYECKUIA npoueccTecTMposaHna

® BO3MOKHOCTb UCCNEA0BaHUA COCTOAHNA AB-agpa ¢
nomolLLblo paspaboTaHHOM cUCTEMBI

.
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® OcHOBHOW A3bIK pa3paboTku — Python
® [1nA KOHOUIYPaLMOHHBIX GaitNoB MCMONb3YETCA A3bIK
pasmeTtkn YAML

.
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B 33K/1OUEHHE MOKHO OTMETHTS

‘3BTOMATU3BUNA TECTMPOBAHWA OMH M3 KNKOUEBLIX 3TAIOB TEXHONOTMYECKOTO NPOUECCa NP
Pa3paBoTKe  AONTOCPOUHO/ NOAAEPHKE NPOTPaMMHOTO POAYKTa;

Ha biHKE POTDAMMHOTO OGECTIEUEHIMR HE CYILIECTBYET FOTOBOTO UHCTPYMEHTa, KOTOpBIF MO
Gl SHAUMTENBHO 0B MTD CO3GHAE CUCTEMB| GETOMATUIUPOBAHHOTO TECTUPOBAHIR
‘BHTMBMDYCHOTO AAIPa, KEX I UHCTPYMEHT BBTOMATH|ECKOTO TECTUPOBAHIR, HEOBXOAMMO.
LeNaTo MOAGHTHEMPYCHO AZIPO, BHIBOP CTOWT KaK HAMMEHEe 32TPATHO M GICTPO CO3aTS
‘asTOMaTAeCKWIiTeCT;

A35IK IPOTPAMMUPOBaHIR PYthON ABAAETCH MOLLIHBIM UHCTPYMEHTOM A1A BBTOMATMZLAN
TeCTMPOBaHWR, C OTKPBITBIM KOZOM;

VCTIONB3082HME POSKTOR C OTKPBITBIMA MCKOZHLIMM TEKCTaMM MO3BONIAET SHAUMTEBHO.
COKPATUTS 3aTPAT! Ha ABTOMATH3ALMIO NPOLIECCATECTMPOBAHHA GHTMBMDYCHOTO ADE;

7P NPOEKTHPOBEHIMM CCTE M XOPOLWEVi NPEKTUKO RBIAETCA VCTIO/IB30BAHNE OTKPBITBIX
NIPOTOKO/I08 M CT2HAADTOS, A T2KKE HCMIONBI0BAHHE TEKCTOBBIX GOPMATOB AaHHBIX 3e31e, e
370 803MONHO;

Pa3sPABOTaHHaR CYCTEMa N03BO/IAET CO3/1ABATS TECTSI HE TOBKO A1 MHCTANNATOROS, HO M
V77 BCeX ApXVIBATOPOB UCMOIb3Y 0K KOHOATYPALOHHSIE GaiAS| W KOHCOS;
Pa3DaGOTaHHAR CUCTEM BETOMATH3BLIAN MO3BONAET HE TONBKO MCKAT OLIMGKW, HO TaKxe
MIPOBOAVTS UCCAE I0BZHNA BHTUEMDYCHOTO AZDA Ha PETPECCAN B QYHKLOHANHOCTH,
NIPOU3BOAMTENEHOCTH, 3TAKKE OCYWIECTBAATS MOUCK YA3EMMOCTE 1 yTeUeK N1apameTpos s AB-
Anpe.
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